Malveillance informatique a I'origine des Cyber fraudes
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mené une enquéte aprés I'événement

Source : PwC France et Maghreb, novembre 2020, étude « Lutte contre la fraude : découvrez ol en sont les entreprises francaises »
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SMABTP propose une solution d'assurance
permettant de couvrir les pertes financiéeres de I'entreprise
et de reconstituer ses données en cas de cyberattaque.

Tout est mis en ceuvre pour assurer la poursuite de I'activiteé.

Découvrez la solution Cyber risques de SMABTP
pour assurer votre entreprise contre les risques liés
aux cyberattaques sur notre site www.groupe-sma.fr

Pour en savoir plus, contactez directement votre conseiller habituel
ou trouvez votre conseiller dédié sur notre site www.groupe-sma.fr SMABTP
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a deja éete victime de cyberattaque
ou de tentative de fraude a la suite
d'un acte de malveillance informatique en

La digitalisation des activités des entreprises, la généralisation du télétravail
ainsi que les changements nécessaires des circuits d'approvisionnement
durant la crise sanitaire sont autant d'évolutions propices aux cyberattaques
et aux tentatives de fraude.
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économie mondiale
si le cyber risque était un pays

de dollars par an,

c'est le colt de la cybercriminalité
(contre 3 000 milliards en 2015)

Entre 2019 et 2020, on constate une hausse de 255 %
des signalements d'attaque des rangongiciels
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des entreprises

déclarent avoir connu au moins
une cyberattaque en 2020

seules des entreprises
se disent confiantes

quant a leur capacité de réponse
a une cyberattaque

des cyberattaques
ont un impact sur l'activité,

entrainant le plus souvent
une perturbation de la production

Source : Club de sécurité informatique francais (CESIN), 6e barométre de la cyber sécurité des entreprises, février 2021. ANSSI et BSI, rapport « Common Situational Picture »,
2019. Steve Morgan, étude « 2019 Official Annual Cybercrime Report ».

la cyber sécurité au centre
de la direction de I'entreprise

et sensibiliser les usagers
a la cyber sécurité

davantage de budgets
et de ressources a la cyber sécurité

Source : Club de sécurité informatique francais (CESIN), février 2021
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Retrouver I'ensemble des recommandations de I'ANSSI sur le site

Source : ANSSI, guide TPE-PME, février 2021 (https://www.ssi.gouv.fr/uploads/2021/02/anssi-guide-tpe_pme.pdf)



